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1. Documente de referinta

1.1. Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (RGPD), publicat
in J. Of. nr. 1191./4.05.2016, care a intrat in vigoare la data de 25.05.2018,;

1.2. Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), publicata in M. Of. nr. 651/26.07.2018;

1.3. Legea nr. 752/2001 privind organizarea si functionarea Academiei Roméine;

1.4, Statutul Academiei Roméne;

1.5. Regulamentul de organizare si functionare al Institutului de Chimie Macromoleculard "Petru Poni" -
lasi;

1.6. Regulamente si proceduri interne;

1.7. Legea nr. 53/2003 (Codul muncii), cu modificarile si completérile ulterioare;

1.8. Legea nr. 319/2003 privind statutul personalului de cercetare — dezvoltare, cu modificirile si
completarile ulterioare;

1.9. H.G. nr. 286 din 23 martie 2011 pentru aprobarea Regulamentului-cadru privind stabilirea principiilor
generale de ocupare a unui post vacant sau temporar vacant corespunzitor functiilor contractuale si a criteriilor de
promovare in grade sau trepte profesionale imediat superioare a personalului contractual din sectorul bugetar platit
din fonduri publice, cu modificarile §i completarile ulterioare;

1.10. Legea-Cadru nr. 153 din 28 iunie 2017 privind salarizarea personalului platit din fonduri publice, cu
modificarile si completarile ulterioare.

2. Scop

Scopul politicii interne de protectie a datelor cu caracter personal (denumité in continuare ,,Politica”) este de
a garanta si proteja drepturile si libertafile fundamentale ale persoanelor fizice, in special a dreptului la viata intima,
familiala si privatd, cu privire la prelucrarea datelor cu caracter personal.

Aceasta politica stabileste:

2.1. Misuri tehnice si organizatorice pentru indeplinirea obligatiilor referitoare la securitatea si controlul
sistemelor informatice, in vederea asiguririi confidentialititii datelor si informatiilor precum si pentru pastrarea in
siguranti a acestora, in cadrul activitifii curente executate de angajatii Institutului de Chimie Macromoleculard
"Petru Poni" - lasi (ICMPP sau ,,Operator™).

2.2. Responsabilititile ICMPP in calitate de Operator de date personale, ale angajatilor, colaboratorilor sai si
ale persoanelor imputernicite cu privire la respectarea prevederilor RGPD. Aceastd politicd, politicile, procedurile
si formularele asociate acesteia vor forma cadrul in care personalul trebuie si opereze pentru a asigura
conformitatea cu legislatia privind protectia datelor.

3. Domeniu de aplicare
3.1. Prezenta Politicd se aplica tuturor angajatilor si colaboratorilor ICMPP, persoanelor imputernicite de
ICMPP si operatorilor asociati ICMPP.
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3.2. Prezenta Politici se aplicd prelucririi datelor cu caracter personal, efectuatd total sau partial prin
mijloace automatizate, precum si prelucrarii prin alte mijloace decat cele automatizate ale datelor cu caracter
personal care fac parte sau care sunt destinate s facd parte dintr-un sistem de evidenta a datelor.

4, Definirea termenilor
in sensul definit de RGPD, termenii folositi in prezenta politica se definesc dupd cum urmeaza:

a)  operator - orice persoana fizicd sau juridicd, de drept privat ori de drept public, inclusiv
autorititile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul si mijloacele
de prelucrare a datelor cu caracter personal; dacd scopul si mijloacele de prelucrare a datelor cu caracter
personal sunt determinate printr-un act normativ sau in baza unui act normativ, operator este persoana
fizici sau juridica, de drept public ori de drept privat, care este desemnata ca operator prin acel act
normativ sau in baza acelui act normativ;

b) date cu caracter personal (dep) - orice informatii referitoare la o persoand fizicd
identificatd sau identificabild; o persoand identificabild este acea persoana care poate fi identificata,
direct sau indirect, in mod particular prin referire la un numar de identificare ori la unul sau la mai mul{i
factori specifici identititii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

c) prelucrarea datelor cu caracter personal - orice operatiune sau set de operafiuni care se
efectueazd asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi
colectarea, inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezvaluirea citre terti prin transmitere, diseminare sau in orice alt mod, alaturarea ori
combinarea, blocarea, stergerea sau distrugerea;

d) responsabil cu protectia datelor (DPO) - persoana care este responsabild cu
monitorizarea aplicarii RGPD si a altor legi aplicabile privind protectia persoanelor vizate de
prelucrarea dep si care exercitd functiile care ii sunt atribuite de prezenta Politicd si de altd legislatie
aplicabila, furnizeaza consultantd cu privire la protectia dep operatorului, persoanelor imputernicite de
operator si angajatilor care prelucreaza date;

e) persoana imputerniciti de operator (PIO) - persoana fizicd sau juridicd, autoritate
publici, agentiec sau orice alt organism care prelucreaza date cu caracter personal in numele
operatorului. PIO realizeaza prelucrari conform indicatiilor transmise de operator;

f) operatori asociati - operatori care stabilesc in comun scopurile si mijloacele de prelucrare
a dep ale persoanclor vizate. Operatorii asociati trebuie sd incheie un acord care sa stabileascd
responsabilititile fieciruia in ceea ce indeplineste indeplinirea normelor RGPD. Principalele aspecte ale
acordului trebuie comunicate persoanelor vizate.

g) persoana vizati - persoana fizicd ale cérei date cu caracter personal sunt prelucrate;

h) consim{iimant - orice manifestare de vointd liberd, specificd, informata si lipsita de
ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o actiune fard
echivoc, ci datele cu caracter personal care o privesc si fie prelucrate;

i) sistem de evidentii a datelor cu caracter personal - orice structurd organizata de date cu
caracter personal, accesibild potrivit unor criterii determinate, indiferent dacd aceastd structurd este
organizati in mod centralizat ori descentralizat sau este repartizatd dupd criterii functionale ori
geografice;

1 tert - orice persoand fizica sau juridicd, de drept privat ori de drept public, inclusiv
autoritdtile publice, institutiile si structurile teritoriale ale acestora, alta decét persoana vizatd, operatorul
ori persoana fmputernicitd sau persoanele care, sub autoritatea directd a operatorului sau a persoanei
imputernicite, sunt autorizate sa prelucreze date;

k) destinatar - orice persoani fizici sau juridicd, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, cireia ii sunt dezviluite date,
indiferent daci este sau nu terf; autoritatile publice carora li se comunici date in cadrul unei competente
speciale de anchetd nu vor fi considerate destinatari;

1) fneiilcarea securititii dep — o incilcare a securitatii care duce, in mod accidental sau
ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizatid a dep transmise, stocate sau
prelucrate intr-un alt mod, sau la accesul neautorizat la acestea. Constatarea acestei stari de fapt
reprezintd un "Incident de securitate”.

5. Responsabilitati
5.1. ICMPP, in calitate de operator, este responsabild de respectarea legislatiei aplicabile privind protectia
dep si se asigurd ca poate demonstra ci prelucrarea este in conformitate cu RGPD.
ICMPP, in calitate de operator de date, este responsabild de securitatea si confidentialitatea datelor cu
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caracter personal pe care le prelucreaza, chiar daca aceste date sunt transmise ulterior unei alte organizatii sau sunt
stocate pe sisteme sau dispozitive detinute de alte organizatii sau persoane fizice (inclusiv dispozitive personale
detinute de angajati).

ICMPP se asigurd ci DPO:

- primeste sprijin activ in indeplinirea sarcinilor sale;

- are la dispozitie toate resursele necesare pentru indeplinirea sarcinilor in mod eficient precum si accesul la
dep si la operatiunile de prelucrare din institutie, si pentru perfectionarea cunostintelor sale de specialitate;

- este implicat, informat §i consultat de la bun inceput in toate aspectele legate de protectia dep;

- are autonomie si resurse suficiente pentru indeplinirea sarcinilor.

5.2. Sefii de/laboratoare/colective si sefii de birouri/departamente/compartimente din cadrul ICMPP au
urmitoarele responsabilitai:

- de a respecta si monitoriza implementarea prevederilor RGPD, ale prezentei Politici i ale procedurilor
specifice protectiei dep la nivelul structurii pe care o conduc;

- de a informa DPO cand apar activitati noi de prelucrare a dep;

- de a transmite DPO toate informatiile relevante in timp util pentru a permite ca acesta sa ofere o consiliere
corespunzitoare;

- de a solicita avizul DPO in toate aspectele legate de protectia dcp iar in caz in care nu sunt de acord cu
acesta, sd documenteze in scris motivele pentru care nu a fost urmat avizul DPO;

- de a raporta anual conducerii ICMPP gradul de conformare a structurii pe care o conduc la RGPD si
actiunile intreprinse in acest scop;

- de a informa/consulta DPO cu promptitudine imediat ce a avut loc o incalcare a securitatii datelor sau un alt
incident.

5.3. Angajatii care prelucreazi dcp au urmitoarele responsabilitati:

- de a cunoaste si de a aplica prevederile RGPD, ale prezentei Politici si ale procedurilor specifice protectiei
datelor cu caracter personal la nivelul ICMPP;

- de a informa persoana vizatd atunci cdnd dcp sunt colectate direct de la aceasta, in conditiile legii, cu
privire la: identitatea operatorului, scopul in care se face prelucrarea datelor, destinatarii sau categoriile de
destinatari ai datelor, obligativitatea furnizarii tuturor datelor cerute si consecinele refuzului de a le pune la
dispozitie, drepturile prevdzute de lege, in special drepturile de acces, de interventie asupra datelor si de opoziie,
conditiile in care pot fi exercitate aceste drepturi;

- de a prelucra numai dep necesare indeplinirii atributiilor de serviciu si de a acorda sprijin conducitorului
operatorului pentru realizarea activitatilor specifice ale acestuia;

- de a pastra confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului de acces la
sistemele informatice/ baze de date prin care sunt gestionate date cu caracter personal;

- de a respecta masurile de securitate, precum si celelalte reguli stabilite de ICMPP;

- de a informa de indatd seful ierarhic si DPO despre imprejurdri de naturd a conduce la o diseminare
neautorizati de date cu caracter personal sau despre o situatie in care au fost accesate/prelucrate date cu caracter
personal prin incilcarea normelor legale, despre care a luat la cunostin{d;

- de a participa la sedintele de instruire cu privire la protectia dep si de a solicita consiliere atunci cénd este
necesar;

- de a se asigura cd documentele trimise, in format fizic sau electronic, au ajuns la destinatie;

- de a informa/consulta DPO, in scris, cu promptitudine, imediat ce a avut loc o incilcare a securititii datelor
sau un alt incident.

5.4, Responsabilul IT are urmitoarele raspunderi:

- de a elabora/actualiza proceduri specifice IT, care si asigure cerintele minime de protectie a datelor cu
caracter personal la nivelul ICMPP, cum ar fi :

a) prevenirea accesului persoanelor neautorizate la sistemele dedicate prelucrdrii sau utilizarii datelor cu
caracter personal;

b) prevenirea utilizarii sistemelor de prelucrare a datelor cu caracter personal férd autorizare;

¢) garantarea faptului ci persoanele autorizate si utilizeze sistemul de prelucrare a datelor cu caracter
personal au acces exclusiv la acele date pentru care au obtinut autorizarea si ca datele cu caracter personal nu pot fi
citite, copiate, modificate sau sterse fird autorizare pe durata prelucrarii, utilizarii si ulterior inregistrérii;

d) garantarea faptului ca datele personale nu pot fi citite, copiate, modificate sau sterse fara autorizare pe
durata transferului electronic sau transportului sau pe durata inregistrarii in dispozitivele de stocare a datelor;

e) garantarea posibilititii de a verifica si evalua, retroactiv, daca datele cu caracter personal au fost
inregistrate, modificate sau sterse din sistemele de procesare date si, in cazul in care se constatd acest lucru,
identificarea persoanei responsabile;



f) garantarea faptului cd datele cu caracter personal sunt protejate impotriva distrugerii sau pierderii
accidentale si exista capacitatea de a le restabili disponibilitatea;

g) testarea, evaluarea si aprecierea periodici a eficacitétii masurilor tehnice si organizatorice.

- de a instrui angajatii in legitura cu utilizarea emailului, retelelor wi-fi, aplicatiilor etc.

- de a informa in scris seful ierarhic si DPO imediat ce a avut loc o incalcare a securititii datelor sau un alt
incident.

- de a se consulta cu DPO privind consecinfele/cerintele in planul masurilor de protectie a dep care pot fi
generate de achizitionarca unor programe informatice noi ce urmeaza a realiza si activitati de prelucrare a datelor
cu caracter personal, extinderea/restringerea refelei informatice, acordarea de drepturi pentru noi utilizatori etc.

5.5. Administratorii paginilor de internet create sub autoritatea ICMPP au urmitoarele responsabilitati:

- asigura disponibilitatea, integritatea si confidentialitatea informatiilor care sunt publicate pe site-urile web
administrate;

- devolta, administreazd si modernizeaza site-uri web complexe — cu continut in baze de date, acces
utilizatori ierarhizat, zone private etc.;

- mentinerea la standardele unei bune functiondri a site-urilor web administrate;

- utilizarea cu responsabilitate a serverelor, retelei si internetului la care are acces;

- pastreaza confidentialitatea rezultatelor obtinute si a informatiilor pe care le define legate de accesul la
bazele de date, script-uri, cod sursd sau orice alta informatie adiacentd activitatii depuse;

- informeaza semestrial seful ierarhic sau persoana desemnati de acesta cu privire la rezultatele obtinute si a
informatiilor pe care le detine legate de accesul la bazele de date, script-uri, cod sursd sau orice altd informatie
adiacenta activitdtii depuse;

- rezolvi sarcinile primite in termenul stabilit;

- asigurd securitatea site-urilor web administrate si previne / rezolva prompt bresele de securitate, situatiile
de acces neautorizat pe servere, protejeazi informatia si raporteaza imediat orice incident de securitate sefului
ierarhic si DPO;

- asigurd ntretinerea i actualizarea bazelor de date create;

- isi documenteaza activitatea de dezvoltare/modificare site-uri web;

- asigurd publicarea continutului informational. Continutul informational este propus de responsabilul de
continut informational numit prin decizie si trebuie si aibd avizul scris al conducerii ICMPP, al institutului,
departamentului sau structurii administrative;

- asigurd asistentd tehnica tuturor utilizatorilor bazei de date;

- asigurd integritatea, securitatea, remedierea tehnica, corectarea, actualizarea si modelarea bazei de date;

- mentine un contact permanent cu sefii departamentelor pentru completarea, stergerea si actualizarea

structurii  bazei de  date, remedicrea  anumitor  probleme de  ordin  logic  aparute;
- realizeazi modificarea bazei de date in functic de schimbarile apdrute la nivelul datelor intrate in
institut/departament;

- raspunde de rezolvarea prompti a tuturor reclamatiilor din partea utilizatorilor bazei de date din ICMPP;

- raspunde de informarea imediatd a persoanelor responsabile privind orice defectiune in functionare a
echipamentului cu care iti desfasoard activitatea;

- raspunde de mentinerea unei continue legituri cu responsabilii din institute/birouri/departamente pentru
completarea, stergerea si actualizarea structurii bazei de date;

- raspunde de elaborarea si respectarea procedurilor de lucru si a reglementarilor specifice utilizérii bazei de
date (politica de cookies; procedurd privind gestionarea continutului informational al paginilor web apartindnd
ICMPP; procedura privind utilizarea bazei de date; procedura denumire fisiere; etc.).

5.6. Consilierul juridic are urmatoarele responsabilitati:

- asigurd, la cerere, asistenta juridica de specialitate si sprijin DPO in aria protectiei dep, cum ar fi:

a) identificarea si evaluarea temeiurilor legale ale prelucrérilor de dep efectuate de ICMPP;

b) evaluarea consecintelor si a nivelului riscurilor ce pot fi generate de prelucrarile de date realizate de
ICMPP (ori in situatia producerii unor incidente), in planul drepturilor si libertitilor persoanelor fizice vizate;

¢) analiza temeiniciei cererilor de exercitare a drepturilor, adresate operatorului de citre persoane fizice
vizate.

- avizeazii §i contrasemneazi pentru verificarea conformittii cu prevederile legale n vigoare politica interna
de protectic a datelor, precum si alte documente intocmite de DPO;

- asigurd asistentd, consultantd si reprezentarea juridica a ICMPP in cauzele aflate pe rolul instantelor de
judecata sau al altor organisme cu caracter jurisdictional.

5.7. Sarcinile Responsabilului cu protectia datelor (DPO):

- participi la sedintele conducerii ICMPP in care se iau decizii cu implicatii asupra protectiei dep;

- beneficiaza de sprijin direct din partea conducerii ICMPP i nu primeste instructiuni din partea operatorului
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in ceea ce priveste indeplinirea sarcinilor sale;

- se implicd in mod corespunzitor i in timp util in toate aspectele legate de protectia dep la nivelul [CMPP.

- acorda asistentd conducerii ICMPP pentru implementarea §i monitorizarea conformititii cu prevederile
RGPD;

- colecteazi informatii pentru a identifica operatiunile de prelucrare;

- analizeaza si verifica gradul de conformitate al operatiunilor de prelucrare;

- informeazi, consiliaza si emite recomandari cu privire la solutiile de implementare a RGPD;

- avizeazi procedurile privind protectia datelor, adoptate la nivelul operatorului sau in relatia cu persoancle
imputernicite;

- este informat in timp util si consultat de catre conducerea operatorului atunci cénd se intentioneaza
realizarea unei evaludri de impact;

- participa la toate grupurile de lucru relevante care se ocupa de activitati de prelucrare a dep din cadrul
ICMPP;

- acorda consultantd in situatia producerii unei incalcari a securitatii dep ori a unui alt incident de acest gen;

- intocmeste §i prezintd conducerii ICMPP un raport anual de activitate care cuprinde si analiza starii de
conformitate cu RGPD;

- coopereazd cu Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP) (se consultd cu aceasta in situatiile cénd este necesar) si isi asumid rolul de punct de contact cu
Autoritatea si persoanele fizice vizate privind aspectele legate de prelucrarile efectuate de ICMPP si daca este
cazul, consultarea cu privire la orice alta chestiune;

- intocmeste, actualizeazd si pdstreaza Evidenta activitdtilor de prelucrare a datelor cu caracter personal;

- se preocupd (cu sprijinul conducerii ICMPP) de dezvoltarea profesionald continud in domeniul protectiei
dep. ;

6. Principii de prelucrare a datelor cu caracter personal previzute de RGPD

Institutul de Chimie Macromoleculard ,Petru Poni” - lasi este responsabil pentru aplicarea principiilor
protectiei datelor oricdrei informatii referitoare la o persoand fizica identificatd sau identificabild. Cele sase
principii definite in art. 5 din RGPD sunt:

a)  Dep vor fi prelucrate in mod legal, echitabil §i transparent (,,legalitate, echitate si transparentd”).

b)  Dep trebuie colectate in scopuri specificate, explicite si legitime si nu trebuie prelucrate in alt mod,
incompatibil cu aceste scopuri. Este permisi prelucrarea ulterioara pentru arhivare, cercetéri stiintifice sau
istorice ori in scopuri statistice (,,limitarea scopului”).

¢) Decp trebuie si fie adecvate, relevante si limitate la ceea ce este necesar in raport cu scopul pentru
care sunt prelucrate (,,reducerea la minimum a datelor”).

d)  Dcp trebuie si fie corecte si, daci este necesar, sa fie actualizate (,,exactitate”).

e) Dcp prelucrate trebuie pastrate intr-o forma care permite identificarea persoanelor vizate pe o
perioada care nu depiseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele (,,limitare de
stocare”™).

f)  Decp vor fi prelucrate intr-un mod care asigurd securitatea adecvata, inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luare
de misuri tehnice sau organizatorice corespunzitoare (,,integritate si confidentialitate”).

Respectarea RGPD si respectarea acestor principii este responsabilitatea tuturor angajatilor ICMPP. Orice
incilcare deliberatd a acestei politici poate conduce la mésuri disciplinare.

7. Securitatea datelor

Protectia datelor cu caracter personal implicd doua aspecte:

7.1. Securitatea fizicd si IT a datelor cu caracter personal (prelucrate, stocate si transmise)

a) Securitatea fizici a dep se va asigura prin péstrarea tuturor documentelor care contin dcp in
dulapuri/sertare inchise cu cheie la care are acces doar personalul care are previzut in fisa postului atributii
referitoare la prelucrarea acelor documente. in cazul in care nu este posibild incuierea dulapului/sertarului se va
proceda la sigilarea dulapului/sertarului. Birourile nu vor fi ldsate nesupravegheate. Documentele care contin dep
nu vor fi lisate pe birou nesupravegheate pentru a preintimpina accesul/divulgarea catre alti utilizatori care nu au
atributii de prelucrare referitoare la documentele respective. Imediat ce prelucrarea s-a incheiat, documentele vor fi
depozitate in dulapuri inchise. Transportul documentelor fizice in afara institutiei este responsabilitatea angajatului
care are sarcini in acest sens previzute in fisa postului.

Angajatii ICMPP care au acces la dep au dreptul sa prelucreze numai acele date de care au nevoie pentru a-si
indeplini responsabilitifile specifice de munca legate de oricare dintre temeiurile mentionate la art. 9.

Documentele care contin dep sunt stocate in departamentele structurale ale ICMPP ai caror angajati au acces
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la dep legat de indeplinirea atributiilor lor oficiale si sunt responsabili de interactiunea cu datele relevante ale
persoanei vizate.

O persoani care prelucreazd dep in numele ICMPP respectd principiile si regulile de prelucrare a dep
stabilite prin prezenta Politica. Dacd ICMPP autorizeazd o altd persoand cu prelucrarea dcp, ICMPP este
responsabili fati de persoana vizatd de prelucrarea dep pentru faptele sau omisiunile acelei persoane. O persoand
care prelucreazi dep in numele ICMPP este responsabila fati de ICMPP.

b) Securitatea IT a dcp se va asigura de citre responsabilul IT i administratorii site-urilor create sub
autoritatea ICMPP prin:

- monitorizarea activititilor in sistemul informatic, conform Politicii de monitorizare a activitatilor in
sistemul informatic;

- constituirea si gestionarea drepturilor si a nivelurilor de acces ale angajatilor;

- metodologia de evaluare si tratare a riscurilor la adresa datelor cu caracter personal,

- proceduri specifice, conform Anexei nr. 1, nelimitandu-se la ele.

¢) Masurile tehnice i organizatorice necesare pentru a asigura confidentialitatea si securitatea datelor cu
caracter personal sunt urmitoarele: Autentificare; Criptare; Pseudonimizare; Anonimizare; Drepturi de acces;
Politica interna de protectia datelor cu caracter personal; Regulament intern; Fige de post; Proceduri de lucru;
Clauze de confidentialitate in contracte; Acces controlat in baze de date; Politica de securitate; Plan de securitate;
Planul de rispuns la incidente; Controlul procesdrii interne; Utilizarea mecanismelor de semnare electronica,
Firewall - dispozitiv prin care este controlat traficul dintre reteaua ICMPP si refelele externe acestuia; Sistem
antivirus; intretinerea sistemului, incluzind realizarea copiilor de sigurantd, intretinerea jurnalelor de operare,
mentinerea inregistririlor cu erori de executie; Managementul retelei, necesar asigurdrii retelelor de calculatoare;
Manipularea si securitatea mediilor de stocare fizice, pentru a preveni intreruperea activititii; Obtinerea unei
analize a riscului de antiefractie (este obligatorie prin lege); Pregitirea personalului in vederea utilizdrii sistemului
informatic; Consilierea din partea unui specialist in securitatea informatiei; Securitatea accesului tertilor; Evaludri
de impact asupra DCP; alte masuri juridice.

ICMPP va elabora si implementa proceduri de lucru pentru masurile enumerate mai sus.

Misurile de securitate dispuse de conducerea ICMPP trebuie sa indeplineasca o serie de cerinte minimale,
intre care:

- capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale sistemelor
de prelucrare;

- capacitatea de a restabili disponibilitatea dep si accesul la acestea in timp util in cazul in care are loc un
incident de natura fizic sau tehnica;

- un proces pentru testarea, evaluarea si aprecierea periodicd a eficacitatii masurilor tehnice si organizatorice
pentru a garanta securitatea prelucririi.

Periodic, DPO - cu sprijinul specialistilor din cadrul ICMPP, desemnati in acest sens de conducere, va realiza
activitéti de evaluare a nivelului adecvat de securitate, tinind seama de riscurile prezentate de tipurile de prelucrari
si categorii de date prelucrate, care pot fi generate fn mod accidental sau ilegal de distrugerea, pierderea,
modificarea, divulgarea neautorizati sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate in orice mod.

7.2. Confidentialitatea datelor cu caracter personal

Confidentialitatea dep presupune ci documentele care contin dep si fie vizute doar de cei care au atributii de
prelucrare si si nu ajungd la destinatari care nu au competenta legala sau functionald de a le primi/prelucra.

Angajatilor ICMPP i se interzice si utilizeze dep in scopuri private sau comerciale, s le dezviluie
persoanelor neautorizate sau si le puna la dispozitie in orice alt mod. Superiorii ierarhici isi informeaza angajatii la
inceputul relatiei de munci cu privire la obligatia de a proteja secretul datelor.

La nivelul ICMPP vor fi active in permanenti si alte masuri tehnice §i organizatorice corespunzatoare
domeniului de aplicare, tipurilor de riscuri pe care le pot genera activititile specifice de prelucrare asupra
drepturilor si libertatilor persoanelor vizate, astfel incat sa se asigure un nivel de securitate corespunzitor fiecdrui
tip de risc, incluzand printre altele, dupa caz, pseudonomizarea si criptarea dep.

Toti utilizatorii de dcp trebuie si se asigure ca toate dep pe care le defin sunt pastrate in siguranta. Acestia
trebuie sa se asigure ci datele nu sunt divulgate niciunei parti terte neautorizate sub nici o forma, fie accidental, fie
in alt mod. Securitatea datelor trebuie si fie asigurati in conformitate cu Politica de securitate a informatiei si cu
politicile si procedurile aferente acesteia.

8. Pistrarea datelor
Fiecare entitate organizatorici din cadrul ICMPP este responsabila de asigurarea perioadelor corespunzitoare
de pastrare a informatiilor pe care le detine §i le administreaza, pe baza nomenclatorului arhivistic al institutiei, a
legislatiei muncii, a legislatiei financiar-contabile i a altor prevederi legale incidente activitatilor specifice ale
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ICMPP si structurilor sale componente.

Dcp trebuie pastrate numai pentru perioada de timp necesard efectudrii prelucrarii pentru care au fost
colectate. In situatia in care Legea Arhivelor Nationale nr. 16/1996 (republicata in 2014) si/sau legislatia in vigoare
din domeniu nu stabileste termene pentru anumite documente - aflate pe suport fizic sau in harduri/zone temporare
de stocare informatici - ce se prelucreazi si care contin date cu caracter personal, fiecare utilizator care gestioneaza
respectivele documentele are obligatia de a stabili/propune i argumenta, in mod formalizat i cu aprobarea sefului
ierarhic superior si a conducerii ICMPP, termene de pastrare. Termenele stabilite in temeiul prezentei politici,
trebuie si fie rezonabile avandu-se in vedere necesitatea asigurarii faptului ¢ dep nu trebuie pastrate mai mult timp
decit este necesar. Perioada maximi de pistrare a dep pentru care nu este stabilit un termen  este de maxim 1 an.
Este obligatorie respectarea perioadelor de pistrare prevazute in Evidenta activitdfilor de prelucrare a datelor cu
caracter personal.

De asemenea, utilizatorii care gestioneazi documente care contin dcp au obligatia de a verifica in mod
responsabil documentele aflate in gestiunea lor, pe suport fizic sau in harduri/zone temporare de stocare
informatica, in vederea selectiei lor pentru distrugere/arhivare/anonimizare etc.

La sfarsitul perioadei de pastrare, dcp sunt sterse sau distruse dupa caz, intr-un mod in care si faca
imposibild accesarea lor ulterioara.

Odati ce informatia nu mai este necesard, ar trebui eliminati in sigurantd. Inregistrarile pe hartie trebuie sa
fie fragmentate in deseuri care si nu mai permitd citirea informatiilor iar inregistrérile electronice trebuie sterse
definitiv conform unei proceduri ce urmeaza a fi realizatd de operator.

in cazul in care datele sunt complet anonime, nu exista limite de timp pentru stocare din punct de vedere al
protectiei datelor.

9. Temeiurile prelucririi datelor
Institutul de Chimie Macromoleculari ,,Petru Poni” - lasi prelucreazi dcp in baza urmatoarelor temeiuri:
a)  Persoana vizata si-a dat consimtdmantul;
b)  Prelucrarea este necesard in baza unui contract;
c)  Prelucrarea este necesara din cauza unei obligatii legale;
d)  Prelucrarea este necesard pentru protejarea intereselor vitale ale unei persoane (adicd situatia de
viatd sau de deces);
¢) Prelucrarea este necesari pentru indeplinirea unei sarcini realizate in interes public sau fin
exercitarea autoritatii publice a operatorului;

f)  Prelucrarea este necesari pentru interesele legitime ale operatorului sau ale unei terte pérti si nu
interfereaza cu drepturile si libertitile persoanei vizate (aceastd conditie nu poate fi utilizatd de autoritatile publice
in indeplinirea sarcinilor lor publice).

Intreaga prelucrare a dcp efectuatd de citre ICMPP trebuie sa se bazeze pe un temei legal, in acord cu
obiectivele institutiei si scopurile prelucrarii.

in plus prelucrarea ,categoriilor speciale” de date cu caracter personal necesitd conditii suplimentare, mai
stricte, care trebuie indeplinite in conformitate cu art. 9 din RGPD.

9.1. Consimtidmantul ca temei al prelucrarii datelor

Atunci cand este necesar consimtamantul persoanelor vizate, dep pot fi prelucrate dupad primirea acordului
persoanei vizate. In acest caz, ICMPP trebuie si fie in misurd si demonstreze ci persoana fizicd vizatd si-a dat
consimtdmantul pentru prelucrarea dep. ConsimtAmantul trebuie obtinut in scris. ,

in cazul in care consimtiméntul este exprimat printr-o declaratie scrisd care se referd si la alte aspecte,
cererea privind consimtamantul va fi prezentatd intr-o forma care o va diferentia de celelalte aspecte, folosind
exprimdri inteligibile si usor accesibile.

La nivelul ICMPP va fi implementatd o procedurd de exercitare a drepturilor care va asigura persoanelor
vizate posibilitatea de a-si retrage in orice moment consim{dmantul, in conditiile prevazute de RGPD.

In cazul angajatilor, consimtimantul nu ar trebui utilizat pentru prelucrérile de baza din cauza dezechilibrului
existent in relatia dintre operator si persoana vizata. n aceste cazuri, este puin probabil sd poata fi considerat liber
acordat consimtdmantul. Prin urmare, atunci cind este posibil, ICMPP ar trebui si identifice criterii alternative
pentru prelucrare.

ICMPP poate utiliza ca temei de prelucrare consimfamantul in anumite situatii ca de exemplu: atunci cand, in
procesul de cercetare sunt necesare activitiiti care presupun prelucrarea datelor cu caracter personal (anchete de
teren, chestionare, inregistriri audio/foto etc.) sau atunci cénd intentioneaza sa realizeze prelucrdri ce sunt in
interesul angajatului - cum ar fi acordarea unor beneficii personale/membrilor de familie/copiilor angajatilor, iar in
acest caz va solicita consimtaméntul parintilor.

RGPD explica faptul ci ticerea, cisutele pre-bifate sau inactivitatea nu constituie un consimfamant.



Orice persoand care si-a dat consimtdmantul are dreptul sd-si retragd consim@méntul in orice moment.
ICMPP va implementa conditiile tehnice si organizatorice necesare pentru ca persoanele vizate si isi poatd exercita
dreptul de a-si retrage consimamantul acordat pentru prelucrarile care se bazeaza pe acest temei.

9.2, Prelucrarea datelor pentru relatia de munca

in relatiile de munca, dep pot fi prelucrate pentru initierea, executarea si incetarea contractului individual de
muncd. La initierea unui raport de munci, datele personale ale candidatilor vor fi procesate. in cazul in care
candidatul este respins, datele sale trebuie sterse in conformitate cu perioada de péstrare legala.

9.3. Prelucrarea datelor pentru executarea unui contract

Datele personale ale persoanelor de contact si reprezentantilor partenerilor contractuali pot fi procesate
pentru a incheia, executa §i inceta un contract. inainte de semnarea contractului - in timpul fazei de initiere a
contractului - datele personale pot fi prelucrate pentru a pregiti ofertele sau comenzile de cumparare sau pentru a
indeplini alte cerinte din perspectiva care se refera la incheierea contractului. Persoanele de contact pot fi contactate
in timpul procesului de pregitire a contractului, utilizind doar informatiile pe care acestea le-au furnizat pentru
contactare. Orice restrictii solicitate de persoanele de contact respective trebuie sa fie respectate.

9.4. Prelucrarea datelor in conformitate cu obligatia legali

Prelucrarea dep este permisa si in cazul in care legislatia aplicabila solicita, impune sau permite acest lucru.
Tipul i amploarea procesarii datelor trebuie sa fie necesare pentru activitatea legala institutionala de prelucrare a
datelor si trebuie sa respecte dispozitiile legale relevante. Dacd existd o anumita flexibilitate juridicd, trebuie luate
in considerare interesele persoanei vizate.

9.5. Prelucrarea datelor in baza unui interes legitim

Dep pot fi procesate si in cazul in care acest lucru este necesar pentru un interes legitim al ICMPP. Interesele
legitime sunt in general de naturd juridicd (de exemplu, depunerea, aplicarea sau apdrarea impotriva unor actiuni
legale, recuperarea unor debite restante) sau comerciale (de exemplu, evitarea incalcarii prevederilor contractuale).
Dcp nu pot fi prelucrate in scopul unui interes legitim dacd, in cazuri individuale, existd dovezi conform cdrora
interesele persoanei vizate merita protectie si ¢ aceasta are prioritate. Inainte de prelucrarea datelor, este necesar sa
se determine dacd existd interese care merita protejate.

Interesele justificate ale ICMPP (de exemplu, respectarea dispozitiilor legale si a reglementarilor interne ale
institutiei) trebuie si fie cantarite in raport cu interesele angajatului care trebuie protejate. Interesul legitim al
institutiei si orice interese ale angajatului care merita protejate trebuie si fie identificate si documentate inainte de
luarea oriciror masuri. In plus, trebuie luate in considerare orice cerinte suplimentare din legislatia nationala (de
exemplu, drepturile de co-decizie pentru reprezentantii angajatilor si drepturile de informare ale persoanelor
vizate).

10. Inregistrarea activitatilor de prelucrare

In calitate de operator de date, ICMPP trebuie sa {ind o evidentd a activititilor de prelucrare a datelor
personale efectuate. Responsabilul cu protectia datelor de la nivelul ICMPP are sarcina de a intocmi, actualiza si
pastra, in format scris/listat si in format electronic, Evidenfa activitdilor de prelucrare a datelor cu caracter
personal.

Evidenta activititilor de prelucrare realizate de ICMPP va cuprinde: scopurile prelucrarii, descrierea
categoriilor de persoane vizate si a categoriilor de dcp, categoriile de destinatari cérora le sunt divulgate datele
personal, daca este cazul - transferurile de date citre o tard tertd sau o organizatie internationala (inclusiv
documentatia care dovedeste existenfa unor garantii adecvate), termenele-limitd preconizate pentru stergerea
diferitelor categorii de date, descrierea generald a masurilor tehnice si organizatorice de securitate.

ICMPP realizeazi activititi de prelucrare cu privire la urmatoarele categorii de persoane:

- Angajati (potentiali, actuali si fosti) si membri familiilor salariatilor;

- Persoane vizate, altele decat candidati, angajati si fosti angajati (ex. invitati/participanti la evenimentele
organizate de ICMPP , subiecti ai cercetdrilor care necesitd completarea de chestionare, inregistréari video/audio,
interviuri, parti semnatare ale contractelor si persoanele implicate in incheierea si executarea contractelor,
reprezentanti ai autoritétilor, institutiilor publice §i mass-media, studenti afla{i in practica, utilizatori ai serviciilor
de Biblioteca, vizitatori, persoane care acceseaza paginile web etc.).

Personalul care se angajeaza in noi activitati care implica utilizarea dcp §i care nu este acoperit de una dintre
inregistrdrile existente ale activitatilor de prelucrare trebuie si informeze responsabilul pentru protectia datelor
(dpo@icmpp.ro) inainte de a incepe noua activitate.

11. Cercetare stiintifica
Obiectul de activitate al ICMPP constd in cercetarea stiinfificd fundamentald si avansatd, pe bazd de
programe inscrise in planurile de cercetare ale Academiei Romane, precum si in activititi conexe (difuzarea
rezultatelor cercetirilor efectuate prin publicatii, consultantd, participare si organizare de sesiuni stiinfifice) in
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chimie macromoleculard. ICMPP participa la elaborarea unor cercetdri cu caracter interdisciplinar in parteneriat cu
alte institute si parteneri din tara si striinitate.

Prelucrarea dep in scopuri de cercetare stiintifica sau istoricd, in scopuri statistice ori in scopuri de arhivare
in interes public se va realiza cu respectarea prevederilor si precizarilor din art. 8 al Legii nr. 190 din 18 iulie 2018
privind masuri de punere in aplicare a Regulamentului (UE) 2016/679, precum si a garantiilor si derogdrilor
stabilite prin art. 89 din RGPD.

in situatia in care, in cadrul procesului de cercetare sunt necesare activititi prin care se prelucreazi dep (ca
de exemplu: anchete de teren, interviuri, chestionare, inregistréri audio/foto etc.), cercetatorii care colecteaza datele
in scopul cercetirii vor include o notd de informare si o forma adecvatd de consim{@mdnt in orice formular de
colectare a datelor (ex: Anexa nr. 2 - Nota de informare si Anexa nr. 3 - Formular de consimtdmant), conform unor
politici/proceduri interne specifice realizate si aprobate fnainte de a incepe procesul de cercetare.

fn situatia in care, in cadrul procesului de cercetare/documentare cercetitorii prelucreaza documente care
contin dep (ex: copii dupd documente care contin dep sau date cu caracter special ale unor persoane in viata -
documente obtinute in procesul de documentare din institutii precum Arhivele Nationale ale Roméniei, Consiliul
National pentru Studierea Arhivelor Securitatii, Arhivele Diplomatice ale Ministerului de Externe etc.), acestia vor
proceda la solutii precum anonimizarea/pseudonimizarea/criptarea documentelor pe care le prelucreazi, conform
unor politici/proceduri interne specifice realizate si aprobate inainte de a incepe procesul de cercetare.

12. Prelucrarea datelor cu caracter personal

in principal, la nivelul ICMPP scopul prelucririi dep vizeaza indeplinirea obligatiilor legale in legatura cu
obiectul de activitate al ICMPP, in exercitarea atributiilor previzute in Legea nr. 752/2001 republicata, cu
modificdrile si completrile ulterioare si Statutul Academiei Roméne.

ICMPP prelucreazi dep pe care persoanele vizate le furnizeaza in mod direct, date care sunt generate pe baza
acestora, precum si date din surse publice.

12.1. Categoriile de dep prelucrate sunt:

- date de identificare - nume, prenume, prenumele pdrinfilor, data si locul nagsterii, CNP, seria si nr
BI/Cl/pasaport/permis de conducere;

- date ale membrilor de familie - sau ale unor persoane aflate in intretinere - nume, prenume, CNP-ul
copiilor (pentru deducere, ajutor de nastere, diverse ajutoare acordate de angajator), adeverinfe pentru scoald,
declaratie pe proprie rdspundere de la sof/sofie cd nu beneficiazd de deducere pt copii, copie certificat cdsdtorie;

- date tip adresa - domiciliul, resedintd, etc.;

- date de contact - numere de telefon, fax, e-mail , etc.;

- date privind studiile si istoricul profesional - acte de studii, diplome, certificdri, informatii de la alte locuri
de munci, recomanddri, caracteriziri, etc.;

- date privind veniturile si de naturd bancard - situafia financiard, funcfie, departament, salariu bonusuri,
venituri, sporuri, nr. de zile de concediu de odihnd, de concediu medical, cont bancar;

- date privind evolutia profesionald - evaludri ale performantei profesionale, cercetdri disciplinare,
sanctiuni, reclamatii la adresa angajatului, etc.;

- date cu caracter special privind sinitatea - codul de pe adeverinta de concediu medical, elemente de
identificare in legdturd cu asigurdrile sociale;

- date legate de securitatea si sindtatea muncii;

- date necesare pentru echipamentele de protectie la locul de munca - talia, nr. la pantofi, dioptrii pentru
ochelari, etc.;

- date de identificare informatice: adresa IP, nume de utilizator, parola;

- date biometrice: voce, imagine;

- date colectate cu ocazia inregistririi si participirii la evenimentele organizate sau sprijinite de citre [CMPP
(fotografii, video, citate, postari pe pagina web si/sau pe refele de socializare etc.).

- date de geolocalizare auto si terminal mobil de serviciu;

- date identificare utilizator terminal telefonic;

- date de trafic §i acces la aplicatii;

- contacte din e-mailul alocat de angajator, date sms;

(toate exemplele de mai sus sunt cu referire la auto §i echipamente de comunicare incredinfate de angajator)

- semndtura (inclusiv electronica), stampile.

- date stocate pe cartele magnetice aferente sistemului de acces controlat;

- date privind activitatea individuali la locul de munci stocate pe memoria echipamentelor electronice.

12.2. Proceduri de prelucrare a datelor cu caracter personal

Tipurile de operatiuni de prelucrare sunt urméitoarele:



Organizare = ordonare, structurare sau sistematizare conform unor criterii prestabilite, potrivit atributiilor
legale ale operatorului;

Stocare = pdstrarea pe orice fel de suport a dcp, inclusiv prin efectuarea de copii de siguranfd;

Adaptare = transformarea dcp conform unor criterii prestabilite si in acord cu scopurile pentru care au fost
colectate;

Modificare = actualizarea, completarea, schimbarea, corectarea, refacerea dcp in scopul menfinerii,
corectitudinii §i actualitdtii lor;

Extragere = scoaterea unei pdrfi a dcp pentru utilizarea lor separatd si distinct de scopul prelucrdrii inifiale;

Consultare = vizualizarea, examinarea, interogarea, analiza dep, in scopul efectudrii unor operafiuni;

Utilizare = folosirea dcp, total sau partial - de cditre operator, imputernicit, destinatari-inclusiv prin tiparire,
copiere, scanare, multiplicare.

Alaturarea = addugarea, alipirea sau anexarea unor dcp la cele deja detinute;

Combinarea = imbinarea, unirea sau asamblarea unor dcp — care initial se aflau separate - intr-o formd
noud, pe baza unor criterii prestabilite, pentru scopuri bine determinate;

Blocarea = intreruperea prelucrdrii dep;

Stergerea = eliminarea - total sau partial - a dcp din evidente sau inregistrari, ca urmare a solicitdrii
persoanei vizate, a unei decizii a ANSPDCP, a expirdrii termenului de prelucrare, elc.;

Transformarea = operatiuni efectuate asupra decp avdind drept scop anonimizarea sau utilizarea lor in
scopuri exclusiv statistice;

Distrugerea = aducerea in stare de neintrebuintare — in conditii legale - definitivd i irecuperabild, prin
mijloace mecanice sau termice a suportilor fizici pe care sunt stocate/prelucrate dep;

Dezviluire = facilitarea accesdrii de dcp de cdtre terfi prin comunicare, transmitere, diseminare in orice
mod;

Pentru a asigura un nivel ridicat de protectie a dcp, ICMPP trebuie sa claboreze proceduri interne care se
garanteze respectarea protectiei dep in orice moment, luand in considerare:

- bresele de securilate;

- solicitari privind exercitarea drepturilor persoanelor vizate;

- modificarea dep colectate;

- schimbarea persoanelor imputernicite.

13. Categorii speciale de date sau date sensibile

13.1. Sunt denumite categorii speciale de date sau date sensibile:

- date referitoare la originea rasiald sau etnica;

- date referitoare la opiniile politice, convingerile religioase sau de alta naturd,
- datele cu caracter personal referitoare la starea de sinatate sau viata sexuala;
- apartenenta la sindicate;

- date referitoare la infractiuni si condamnarile penale.

13.2. Prelucrarea datelor sensibile

Datele sensibile pot fi procesate numai in anumite conditii. In conformitate cu legislatia nationald, alte
categorii de date pot fi considerate sensibile sau continutul categoriilor de date poate fi completat diferit. Mai mult,
datele care se referd la o infractiune pot fi procesate numai in conformitate cu cerintele speciale din legislatia
nationala.

Prelucrarea trebuie permisd in mod expres sau prescrisa de legislatia nationald. in plus, prelucrarea poate fi
permisd dacid este necesar ca autoritatea responsabild si isi indeplineascd drepturile si obligatiile in domeniul
dreptului muncii. Angajatul poate, de asemenea, si consimta in mod expres prelucrarea.

Daci existi situatii de prelucrare a datelor sensibile, DPO trebuie informat in prealabil.

14. Restrictionarea prelucriirii datelor cu caracter personal

Restrictionarea prelucririi dcp reprezintd marcarea intr-un sistem a dcp stocate, cu scopul de a limita
prelucrarea viitoare a acestora.

Exemple de metode de restrictionare: mutarea temporard a dcp selectate, intr-un alt sistem de prelucrare;
anularea accesului utilizatorilor la datele selectate; inldturarea temporara a datelor publicate pe un site.

Conditii pentru restrictionarea in sistemele automatizate:

- solutia tehnica trebuie s nu permitd ca dep si poatd face obiectul unor operatiuni de prelucrare ulterioard si
sd nu poatd fi schimbate;

- faptul & prelucrarea dep este restrictionatd, trebuie indicatad in mod clar in sistem.
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15. Stergerea, distrugerea si arhivarea datelor cu caracter personal

ICMPP, prin grija responsabilului IT si a DPO, va elabora o procedurd internd privind stergerea, distrugerea
si arhivarea dcp detinute in format electronic.

Pana la elaborarea procedurii privind stergerea, distrugerea si arhivarea a dep detinute in format electronic,
angajatii care urmeaza s efectueze aceste operatiuni vor consulta responsabilul cu protectia datelor.

Distrugerea si arhivarea documentelor fizice care contin dcp se va face in conformitate cu Procedura de
sistem ICMPP — Arhivarea documentelor si inregistréarilor.

16. Prelucrarea prin intermediul persoanelor imputernicite de operator (P10)

ICMPP, in calitate de operator, are obligatia de a alege numai persoane imputernicite care oferd garantii
suficiente ca aplicd misuri tehnice si organizatorice capabile s asigure respectarea cerintelor RGPD fin cadrul
operatiunilor de prelucrare a dcp.

In toate situatiile, intre ICMPP si PIO se va incheie un contract sau un act juridic in temeiul dreptului UE sau
al dreptului intern care are caracter obligatoriu pentru persoana imputernicita. In contract se vor stipula obligatiile
pirtilor cu privire la prelucrarea dep.

Situatiile in care ICMPP incredinteaza unei PIO operatiuni de prelucrare a dcp sunt:

- plata drepturilor salariale si alte drepturi banesti;
- asigurarea dreptului la securitate si sdndtatea in muncd;
- drepturi acordate de angajator;
- asigurarea mentenantei Sistemului Informatic Integrat — Infostar;
- asigurarea mentenantei programului informatic salarizare — Naum consalt;
asigurarea semniturii electronice pentru persoanele imputernicite sa efectueze operatiuni in
numele ICMPP;
- prestéri servicii IT;
- achizitionarea biletelor de avion necesare deplasarilor interne/externe;
- achizitionarea materialelor necesare desfasurdrii activitatii (biroticd, papetdrie,
consumabile imprimante/copiatoare, curdfenie, eic.);
- angajati imputerniciti pentru semnarea electronica a unor documente institutionale.
Obligatiile PIO sunt urmétoarele:
- Pistrarea evidentei activitatilor de prelucrare realizate in numele operatorului;
- Obligatia de a notifica operatorul cu privire la orice incalcare a securititii dcp prelucrate;
- Respectarea regulilor privind transferul de date in afara {arii ori a spatiului european.

PIO raspunde direct fatd de persoana vizatd dacd actioneazi in afara mandatului dat de operator ori dacd
incalcd sarcini prevazute expres de RGPD in sarcina sa.

Pentru situatiile in care existi contracte incheiate intre ICMPP si o PIO, se va completa contractul cu un
Acord privind protectia datelor cu caracter personal (conform modelului prezentat in Anexa nr. 4 - model Acord
privind prelucrarea datelor cu caracter personal).

17. Categoriile de destinatari. Transferul si divulgarea datelor

Ca regula generald, dcp nu ar trebui sa fie transmise tertilor, in special dacd acestea implicd categorii speciale
de dep, dar existd anumite circumstante cand transmiterea este permisa.

In cazul in care un tert prelucreazi dcp in numele ICMPP trebuie si existe un contract scris. Un contract este,
de asemenea, recomandabil atunci cind datele sunt partajate din alte motive decét prelucrarea datelor, astfel incat
ICMPP sa aiba asigurdri ca cerintele RGPD sunt indeplinite.

Personalul trebuie si se consulte cu DPO daca incheie un nou contract care implica partajarea sau prelucrarea
dep.

Dcp colectate de ICMPP sunt transmise citre destinatari care au o obligatie legald privind prelucrarea acestor
date si/sau pentru executarea unui contract. Acesti destinatari sunt: Ordonatorul principal de credite, Trezoreria
Municipiului Iasi, finantatori proiecte nationale/fonduri externe nerambursabile/fonduri structurale/fonduri
europene, Ministerul Educatiei si Cercetdrii, parteneri proiecte, Inspectoratul Teritorial de Muncd, Agentia
Nationali de Administrare Fiscald, Casa Nationald de Asigurari de Sanatate, Institutul National de Statistica, BRD,
RZBR, terti (furnizori, clienti, alti debitori si creditori), alte organisme de control.

ICMPP transferd dcp ale persoanei vizate catre alta tard numai la solicitarea acesteia.

Imaginile inregistrate prin intermediul sistemului de supraveghere video instalat in sediul ICMPP pot fi puse
la dispozitia organelor judiciare si a altor institutii abilitate de lege sé solicite aceste informatii, la cererea expresd a
acestora. Orice transmitere a dcp catre un tert operator se va face cu aprobarea conducerii ICMPP si va fi
consemnati de citre responsabilul cu organizarea serviciului de pazi in registrul de evidentd al solicitérilor de
inregistriri video. in situatia in care nu existd un registru de evidentd al solicitirilor de inregistrari video, se va
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proceda la constituirea acestuia.

18. Drepturile persoanelor vizate si exercitarea acestora

18.1. In conformitate cu prevederile RGPD (art. 13 — art. 23), persoanele vizate ale caror dcp sunt prelucrate
de ICMPP beneficiaza de urmaitoarele drepturi:

a) dreptul de a fi informat - si ob{ina de la ICMPP urmatoarele informatii:

i. identitatea si datele de contact ale ICMPP, ale reprezentantilor, si ale DPO;

ii. scopurile si temeiul juridic al prelucrérii dep, interesele legitime ale ICMPP;

iii. categoriile de dep;

iv. destinatarii dep, inclusiv destinatarii din {ari terfe sau organizatii internationale (daca exist) si referirea la
garantiile si mijloacele corespunzitoare;

v. perioada de stocare a dep si criteriile folosite pentru a determina acea perioadd, sub rezerva ca ICMPP
pastreaza si prelucreazi dcp atita timp cét legile si reglementdrile legale impun acest lucru. Prelucrarea dcp
inceteazi imediat dacd nu mai existd niciun motiv pentru o astfel de prelucrare;

vi. din ce sursd provin datele cu caracter personal (in cazul in care datele cu caracter personal nu au fost
obtinute de la persoana vizatd);

vii. daci furnizarea de date cu caracter personal este o cerintd legald sau contractuald, sau o cerintd necesard
pentru a incheia un contract, precum si dacd persoana vizatd este obligatd si furnizeze dcp si a posibilelor
consecine ale neindeplinirii de furnizare a acestor date.

b) dreptul de acces la dep - s obtina de la ICMPP confirmarea dacé dcp sunt prelucrate sau nu si acces la
datele sale cu caracter personal.

Exercitarea dreptului de acces se va face prin completarea unei cereri-tip (Anexa nr. 5).

¢) dreptul la rectificare - si obtini de la ICMPP fara intarzieri nejustificate rectificarea unor dep inexacte cu
privire la ele, completarea dep incomplete, inclusiv prin furnizarea unei declaratii suplimentare;

Exercitarea dreptului la rectificare se va face prin transmiterea unei cereri-tip (Anexa nr. 6).

d) dreptul la opozitie - vizeazi posibilitatea de se opune in orice moment prelucririi dep;

Exercitarea dreptului la opozitie se va face prin transmiterea unei cereri-tip (Anexa nr. 7).

e) dreptul la stergerea datelor (“dreptul de a fi uitat”) - s obfind de la ICMPP stergerea dcp fara
intarzieri nejustificate (daca dep nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate;
persoana vizatd isi retrage consimtimantul; dep au fost prelucrare ilegal etc.).

Exercitarea dreptului de stergere se va face prin transmiterea unei cereri-tip (Anexa nr. 8).

f) dreptul la restrictionarea prelucririi - sa obtina restrictia de procesare a datelor lor cu caracter personal
in anumite cazuri, de exemplu atunci cand apreciazi ci prelucrarea este ilegala sau contesta exactitatea datelor lor
cu caracter personal, pentru o perioada care sd permita ICMPP sa corecteze situatia.

Exercitarea dreptului la restrictionarea prelucririi se va face prin transmiterea unei cereri-tip (Anexa nr. 9).

g) dreptul la portabilitatea datelor - si primeasci dcp pe care ni le-au furnizat, intr-un format structurat,
utilizat in mod curent si care poate fi citit automat si are dreptul de a transmite aceste dcp unui alt operator fara
obstacole din partea ICMPP (daca prelucrarea se bazeaza pe consim{dmant sau pe un contract, iar prelucrarea este
efectuatd prin mijloace automate).

Exercitarea dreptului la portabilitatea datelor se va face prin transmiterea unei cereri-tip (Anexa nr. 10).

h) dreptul legat de luarea deciziilor si profilarea automata — acest drept se referd la decizii sau profiluri
automate care ar putea avea ca rezultat efecte semnificative asupra unei persoane. Profilarea este prelucrarea
datelor pentru a evalua, analiza sau prezice comportamentul sau orice caracteristicd a comportamentului sau
preferintelor. Persoanele vizate au dreptul si nu se supuna deciziilor bazate exclusiv pe prelucrarea automata.
Atunci cand se utilizeazi profilarea, trebuie luate misuri pentru a asigura securitatea si fiabilitatea serviciilor.
Decizia automat bazati pe date sensibile poate fi ficutd numai cu acordul explicit al persoanei vizate.

18.2. ICMPP ia masuri adecvate pentru a furniza persoanelor vizate informatiile legale solicitate, precum si
orice notificiri si comuniciri (in situatia exercitérii drepturilor de care beneficiazi acestea potrivit legii) referitoare
la prelucrarea dep, intr-o formi concisa, transparentd, inteligibila si usor accesibild, utilizdnd un limbaj clar si
simplu. Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cand este oportun, in format
electronic.

ICMPP furnizeazd persoanei vizate informatii privind actiunile intreprinse in urma unei cereri prin care Isi
exercild drepturile de care beneficiazd in baza legii, fird intdrzieri nejustificate i in orice caz in cel mult o lund de
la primirea cererii. Aceastd perioadd poate fi prelungitd cu doud luni atunci cdnd este necesar, tindndu-se seama
de complexitatea si numdrul cererilor §i informeazd persoana vizatd cu privire la orice astfel de prelungire, in
termen de o lund de la primirea cererii, prezentdnd si motivele intdrzieril. In cazul in care persoana vizatd

introduce o cerere in format electronic, informatiile sunt furnizate in format electronic acolo unde este posibil, cu
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exceptia cazului in care persoana vizatd solicitd un alt format (art. 12 alin.3 din RGPD).

Daca nu ia mdsuri cu privire la cererea persoanei vizate, operatorul informeazd persoana vizald, fdrd
intdrziere i in termen de cel mult o lund de la primirea cererii, cu privire la motivele pentru care nu ia mdsuri §i la
posibilitatea de a depune o pldngere in fafa unei autoritdi de supraveghere si de a introduce o cale de atac
Judiciard (art. 12 alin.4 din RGPD).

Informatiile furnizate in temeiul legislatiei specifice si orice comunicare sau masuri luate in baza exercitérii
drepturilor de care beneficiazd, potrivit legii, persoana vizata, sunt oferite gratuit. in cazul in care cererile din partea
unei_persoane vizate sunt in mod vidit nefondate sau excesive, in special din cauza caracterului lor repetitiv.

operatorul poate:

a) fie si perceapi o taxa rezonabild tinind cont de costurile administrative pentru furnizarea
informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;
) b) fie si refuze sd dea curs cererii.

In aceste cazuri, operatorului ii revine sarcina de a demonstra caracterul vadit nefondat sau excesiv al
cererii (art. 12 alin.5 din RGPD).

in cazul in care are indoieli intemeiate cu privire la identitatea persoanei fizice care inainteaza cererea prin
intermediul careia isi exercitd drepturile de care beneficiaza, potrivit legii, persoana vizati, operatorul poate solicita
furnizarea de informatii suplimentare necesare pentru a confirma identitatea persoanei vizate.

ICMPP va implementa si detine o procedurd de exercitare a drepturilor, prin grija DPO.

Toate cererile de exercitare a drepturilor trebuie sa fie formulate in scris, datate $i semnate.

19. Incilcarea securititii datelor cu caracter personal

ICMPP va elabora si implementa, prin grija DPO, o procedura de gestionare a incidentelor de securitate,
notificind persoanele vizate despre un eventual incident in legiturd cu securitatea datelor, fird intarzieri
nejustificate.

Pani la realizarea procedurii de gestionare a incidentelor de securitate, daca vor fi incidente de securitate
raportabile, se va face o notificare.

ICMPP va monitoriza, prin intermediul DPO, riscurile noi si cele existente referitoare la protectia dcp,
actualizdnd de indata registrul riscurilor privind protectia datelor la nivelul ICMPP.

In cazul in care are loc o fincilcare a securititii decp, ICMPP va notifica acest lucru si autoritatii de
supraveghere, fira intArzieri nejustificate gi daci este posibil in cel mult 72 de ore de la data la care a luat la
cunostintd de aceasta.

Este responsabilitatea intregului personal din cadrul ICMPP sa notifice imediat seful ierarhic superior §i
DPO cu privire la cazurile de incilcare a acestei politici sau cu privire la orice incélcare a securitatii dep.
Directorii/sefii fiecdrui institut/birou/departament sunt obligati si informeze imediat conducerea ICMPP si DPO cu
privire la incidentele de protectie a datelor. Atunci cdnd DPO va considera necesar, va informa autoritatea de
supraveghere despre aceste incilcéri.

Directorii/sefii fiecarui institut/birou/departament din cadrul ICMPP vor fi responsabili pentru prelucrarea
datelor din cadrul entititii pe care o conduc si vor monitoriza riscurile noi si cele existente referitoare la protectia
datelor, vor actualiza registrul riscurilor privind protectia dep. In cazul sesizarii unui risc, vor raporta, in scris, acest
lucru de indata conducerii ICMPP si DPO.

Directorii/sefii fiecarui institut/birou/departament in cadrul ciruia se prelucreazi dcp vor informa DPO in
timp util cu privire la fiecare noud activitate de prelucrare a datelor.

Conducerea ICMPP, impreund cu DPO se vor ingriji ca periodic sa se efectueze un audit intern prin care s
se verifice gestionarea riscurilor privind protectia dep prelucrate la nivelul ICMPP.

ANSPDCP trebuie anuntatd/consultatd ori de céte ori este necesar iar DPO are o obligatie legald in acest
sens. De asemenea, in cazul unui control din partea ANSPDCP, DPO trebuie anuntat imediat.

In cazul incalcarii securitatii dep, angajatii ICMPP pot fi sanctionati in conformitate cu legislatia aplicabila si
cu reglementarile interne ale [CMPP.

20. Misurile de verificare a modului in care sunt aplicate si respectate prevederile Politicii la nivelul
ICMPP

Verificarea modului in care sunt aplicate si respectate prevederile politicii la nivelul ICMPP se va realiza de
citre DPO, prin intermediul auditurilor de protectia datelor precum si al altor controale, dispuse de conducerea
ICMPP.

Scopul verificirii este de a evalua modul de respectare si implementarea masurilor tehnice §i organizatorice
care asigurd conformitatea cu RGPD, de a adduga valoare prin formularea recomandarilor, iar in cazul identificirii
unor iregularitéti, de corectare a acestora.

Obiectivul verificirii este evaluarea stadiului de implementare / conformare a prevederilor prezentei Politici.
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Tehnicile de verificare utilizate in cadrul unei activititi de control sunt: listd de verificare, examinare,
observarea fizici, interviu, testare, analiza datelor.

Fiecare activitate de control se finalizeazd cu un raport si un plan de actiune care va contine recomandari
pentru implementarea/conformarea cu cerintele tehnice si organizatorice adecvate prelucrarii dep.

21. Procedura de actualizare a Politicii

Prezenta politicd poate fi actualizatd ca urmare a modificirii legislatiei relevante in domeniu sau atunci cind
se constati ci este necesar, de catre DPO. In cazul in care se fac modificiri ale politicii, angajatii vor fi instiintati
prin e-mail si prin afigare pe pagina web (www.icmpp.ro).

22. Contact DPO

Toate solicitérile de informatii suplimentare sau indrumari referitoare la protectia datelor precum si cererile
pentru exercitarea drepturilor prevazute de legislatia specificid trebuie transmise Responsabilului cu protectia
datelor din cadrul Institutului de Chimie Macromoleculari ,,Petru Poni” - lasi la adresa de e-mail: dpo@icmpp.ro
sau la urmitoarea adresa de corespondenta:

s Institutul de Chimie Macromoleculard ,, Petru Poni” - lasi

In atentia Responsabilului cu protectia datelor

Aleea Grigore Ghica Vodd, nr. 414

Cod postal 700487, Iasi”.

intocmit, Avizat,
Responsabil cu protectia datelor, Consilier juridic dr. ,
Raluca-Oana Andone
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